
 

重要資安提醒注意 

近期我們接獲多起客戶反映，收到來路不明或偽造的電子郵件，內容要求輸入密碼等

機敏資訊，可能導致帳戶損失。請您務必提高警覺，切勿輕易點擊郵件中的連結或在

可疑網站輸入任何個人資訊。 

由於釣魚網站猖獗，請務必確認您所造訪的三井住友銀行台北分行官方網站網址為： 

https://www.smbc.co.jp/asia/taiwan/ 

非此網址請勿點擊任何連結，以免個人資料外洩或遭植入惡意軟體。 

此外，我們發現有詐騙集團冒用「三井住友金融集團」、「三井住友フィナンシャルグ

ループ」、「SMFG」、「SMBC」等名稱或商標，透過不明網站或社群媒體等方式

散播不實投資訊息及向投資人進行業務招攬或銷售本公司名義之金融商品進行投資詐

騙。提醒您，三井住友金融集團包含旗下銀行、證券等公司在台灣並無提供個人金融

服務、財富管理或投資商品銷售等業務。若您接獲此類來路不明的訊息，請立即向本

公司查詢或撥打 165 反詐騙專線。 

如您有任何疑問或發現可疑情況，請立即與三井住友銀行台北分行聯繫。我們提醒您

提高警覺，妥善保護自身資訊安全。 

感謝您的配合與支持。 

日商三井住友銀行台北分行 敬上 
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Reminder on Online Scam and Fraud Protection 

 

We have received multiple reports of customers receiving suspicious or forged emails 

requesting for sensitive information, such as passwords. Responding to these phishing 

emails may result in the loss of your account and personal information. Please remain 

highly vigilant: do not click on links in such emails, and do not share your personal 

information on suspicious websites. 

Due to the increasing prevalence of phishing websites, please ensure that the official 

SMBC Taipei Branch website you visit is: https://www.smbc.co.jp/asia/taiwan/.  

If the website address differs, do not click any links to prevent personal data leakage 

or malware infection. 

Furthermore, we have identified fraudulent groups disguising themselves as the bank, 

with names and trademarks such as “Sumitomo Mitsui Financial Group”,  “三井住友フ

ィナンシャルグループ”, “SMFG”, and “SMBC”, to spread false investment information 

and solicit business or sell financial products through unauthorized websites or social 

media. Please note that Sumitomo Mitsui Financial Group, including its banking 

and securities entities, does not provide retail banking, wealth management, or 

investment product sales in Taiwan. If you receive such unsolicited messages, 

please contact us immediately or call the 165 Anti-Fraud Hotline. 

If you have any questions or notice any suspicious activity, please contact SMBC 

Taipei Branch immediately. We urge you to stay alert and safeguard your personal 

information. 

Thank you for your cooperation and support. 

Sumitomo Mitsui Banking Corporation Taipei Branch 
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情報セキュリティに関する大切なお知らせ 

 

平素より格別のご愛顧を賜り、誠にありがとうございます。 

近頃、出所不明またはなりすましメールを受信し、パスワード等の機密情報の入力を求め

られる事例が多数報告されております。これらのメールに応じると、口座の損失につながる

恐れがあるため、メール内のリンクをクリックしたり、疑わしいウェブサイトに個人情報を入

力したりしないよう、十分にご注意くださいますようお願い申し上げます。 

また、フィッシングサイトが増加しておりますが、三井住友銀行台北支店の公式ウェブサイ

ト URL は 以 下 の 通 り で す 。 https://www.smbc.co.jp/asia/taiwan/ 

URL が異なる場合は、個人情報の漏洩やマルウェア感染防止のため、リンクのクリックを

お控え頂くようお願い致します。 

さらに、詐欺グループが「Sumitomo Mitsui Financial Group」「三井住友フィナンシャルグ

ループ」「SMFG」「SMBC」等の名称や商標を不正に使用し、不審なウェブサイトや SNS を

通じて虚偽の投資情報流布や金融商品の販売、ビジネス勧誘を行っているケースが確認

されています。銀行・証券子会社を含め、三井住友フィナンシャルグループは、台湾におい

て個人向け金融サービス、資産運用、投資商品の販売を行っておりません。もしこのよう

な連絡を受け取った場合は、直ちに当行までお問い合わせいただくか、165 番の詐欺防止

ホットラインへご連絡ください。 

ご不明な点や不審な行為を発見された場合は、速やかに三井住友銀行台北支店までご連

絡下さい。お客様の情報保護のため、十分なご注意をお願いいたします。 

皆様のご理解とご協力に心より感謝申し上げます。 

三井住友銀行台北支店 

https://www.smbc.co.jp/asia/taiwan/

